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Vallalati vagyon

KERETRENDSZER

Sealog

., A rendszer feladata a vallalat kritikus folyamatai mentén
keletkezo, az informatikai rendszerek altal rogzitett digitadlis
nyomok osszegyiijtésével, feldolgozasaval a rendellenességek
feltarasa, fenyegetések felderitése, elorejelzések készitése.
Végeredmeényében a miikodési kockazat csokkentése”

A vallalatok/szervezetek (zleti folyamatait, bonyolitasuk soran a
résztvevo kiilso és/vagy belsd szereplék munkajat a folyamatok minden
egyes lépésében mar talnyomd részben informatikai rendszerek
tamogatjak, vagy ilyen rendszerekkel felligyelik. A végrehajtas mentén, a
vallalati rendszerek altal létrehozott digitalis nyomok egyre szélesebb
korben allnak rendelkezésre. Ebb6l megfeleld feldolgozassal és elemzéssel
hatékonyan allithatok el elérejelzések/figyelmeztetések/riasztasok
amelyek a mikodési folyamatokban talalhatd kockazatokra tobbféle

szempontbol ramutathatnak, igymint:

e [T lizembiztonsagi hianyossagok,

e munkahelyi normak eléirasok megsértése,
° t6rvényi megfelel(')'sségek hianya,
[ ]
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A Sealog feladata a cég miikodése szempontjéb()l kritikus folyamatok
kockazatainak csokkentése a kovetkezokkel:

Informatikai rendszerek hasznalatanak feliigyelete és ellendrzése
Kritikus események automatikus figyelése

Megfeleloségi auditok tamogatasa

Veszteségek csokkentése

HR kockazati szintek mérése

IT kockazatok minimalizalasa

Visszaélések, csalasok felderitése

MUikodési anomaliak elérejelzése

A cég milkodésének, a munkatarsak tevékenységének az
attekinthetdébbé tétele

A SealLog rendszer rugalmassaganal fogva egyarant
alkalmas biztonsagi célu, valamint lzemeltetést
tamogatdé események figyelésre. Hasznalataval
javitani tudjuk egy cég verseny-képességét,
biztonsagat és jo hirét.
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A Sealog tervezésekor egy olyan szemléletet kovettiink, amely szerint a
kiilonb6z6 — akar nem informatikai jellegli — rendszerek relevans
eseményeit egy kozos eseménytérben képezziikk le, amelyet aztan
automatikus, informatikai és mesterséges intelligencia modszerekkel Gjra
értelmeziink. Akapott eredményeket a felhasznalok altal értelmezhetd és
tovabb feldolgozhatd formaban megjelenitjiik.

Ennek érdekében az informatikai rendszerekben keletkez6 naplokat és
minden egyéb adatot is figyelembe vesziink, amelyekb6l egy adott
folyamat Osszes lépése megbizhatoan visszakovethetd, rekonstrualhato.
Ez a digitalis nyom. A digitalis nyomok keresését az lzletileg kritikus
folyamatok mentén érdemes végezni, ezért a rendszer kiépitését
célszerlien kockazatelemzéssel kell kezdeni, melynek soran
meghatarozzuk a biztonsagi és/vagy uzleti szempontbol legérzékenyebb
rendszereket és folyamatokat, és az ezek mentén gyljtendo
naploadatok/operativ adatok korét, melyeket elsé korben javasolt bekotni
az elemzo rendszerbe.

Az alkalmazas alapvetdéen a kockazat kezeléssel foglalkozo
szakértok/auditorok/belsé ellendrok tamogatd rendszere. F6 feladata
kockazatkezelés szempontjabol fontos, idében elhizodé folyamatok
Osszetett vizsgalatanak biztositasa. Néhany fontos szolgaltatasa:

e digitalis nyomok 0sszegy(ijtése, feldolgozasa
megfeleléségi eldirasok/szabaly menedzsment
eseményfigyelés, incidenskezelés

jelentések, megfelelGségi riportok generalasa
kapcsolati halé felderités

adatelemzés, adatbanyaszat

Uj szabalyok/visszassagok automatikus felderitése
tényadatok alapjan el6rejelzések készitése.

A rendszer adattarhazi/adatpiaci alapokon egymasra épiilo funkcionalis
szintekbdl all. Ezek a funkciodszintek a Gy(jtés, a Feldolgozas, az Elemzés,
és a Mesterséges Intellgencia. Miikodése soran nem csak a kiilonb6z6
rendszerekbol atvett adatokat tisztitja, rendszerezi, hanem specialis
uzleti logika alkalmazasaval a gyanut ado adatkombinaciok esetén
automatikus riasztast is kiild a biztonsagi menedzserek felé. Nemcsak
elozetes ismeretek, dokumentaciok alapjan lehet a figyelendé
eseményeket meghatarozni, hanem tamogatast nyUjt ahhoz is, hogy a
felhasznalok - akik akar az informatika azon teriiletén nem is jartasak -
maguk is felfedezzenek gyanus, vagy rendellenes tevékenységeket.

ASealog rendszer gyorsan bevezethet6, mert:
e modularis keretrendszer,
o elbrefelkészitett interfészekkel rendelkezik.

Konnyen tizemeltethet, mert:
e széleskord rendszergazdai/felligyeleti funkciok,
e professzionalis tamogatassal rendelkezik.

Biztonsagos, mert:
e hiteles adatokkal dolgozik,
e hasznalatanak lépései naplozasra keriilnek.



