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Jogosultsagkezelés jelentosége

Miért fontos?

Mindenkinek van
valamilyen vdlasza

A vdlaszok kilonbozé
megkozelitésiek lehetnek

Egy kozos pont: Kockéazatok
csokkentése

Seaconeurope



Jogosultsagkezelés jelentosége

11 Eszkoz az adatvagyon
védelmére

11 Biztonsdgtudatossdg

Kockdzatok felmérése,

tudatositdsa, csokkentése

11 Jogosultsdgok kézbentartdsa
mint kockdzatcsokkentés
Belsé kényszer

Kilsé szabdlyozdsok (PSZAF, ISO) |
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Jogosultsagkezelési kockazatok

71 Alacsony minéségi
jogosultsdgkezelés
11 Plusz jogok

Indokolatlan jogok
kiosztasa

Jogok visszavondsdnak
elmaraddsa

11 Er6s jogkorrel rendelkezé
felhaszndldk onhatalmu
mukodése
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Példa jogosultsagi struktirara
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Gyakori kérdések

Melyek azok a felhaszndlék, akik tobb jogosultsdggal
rendelkeznek, mint amit munkakorik megkivan?

Egy adott felhaszndalé milyen fdjlokhoz és
rendszerekhez férhet hozzd és milyen jogosultsagi
szinttel?

Milyen felhaszndalék rendelkeznek teljes
adminisztrdcios jogkorrel?

Milyen technikai felhaszndlok Iéteznek és milyen
jogkorrel rendelkeznek?

Milyen inaktiv account-ok taldlhaték a rendszerekben?
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A fo probléma

Manudlis modszerrel

attekinthetetlen beallitdasok

Orokldds jogosultsdgok miatti
kdosz

Ad-hoc bedllitdsok

Csoportjogtdl eltérd jogok

Nincs informacio
a tényleges helyzetrol
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Ismert megoldasok

Egyedi, manudlis jogosultsdgkezelés
Kozponti jogosultsdgkezelés
Belsé szabdlyozdssal (nem hatékony)

Teljeskorien, elektronikusan (drdga)

Tényleges jogok felolvasdsa — nem
igazan elterjedt megoldas
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Megoldasi javaslat

Induljunk ki a tényleges helyzetbél!

A kialakitandé rendszernek képesnek kell
lennie

A pillanatnyi jogosultsdgok foltérképezésére

A bedllitott jogosultsdgok védett adatbdzisban
torténd tdroldsdra

Standard és adhoc jellegl riportok készitésére
a belsé 6sszefiggések feltdrdsdara

europe



A rendszerrel szemben tamasztott
elvarasok

Legyen moduldris és skdldazhaté

Mutassa meg az eltérést a tényleges helyzet
és a vezetdi szdndék kozott

Biztositsa az adatok monitorozdsat és
osszetett elemzését

Rendelkezzen fejlett riportoldsi
képességekkel

aconeurope



Elméleti felépités

A kialakitandé rendszer tulajdonképpen
egy adattdarhdz lesz, mivel:

Kilonb6zé adatokat, kilonb6zé helyrdl
gyUjtink 6ssze egy adatbdzisba (ETL)

Az adatokon transzformdcidkat végzink és
kozos alapokra hozzuk Sket (OLAP)

Az adatok tobb dimenzién keresztil is
elérhetéek, megjelenithetéek (Kockal)

A tobb dimenziés adatok egy-egy nézetérdl
pillanatfelvétel készithet6 (Riport)
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Valos felépités
S

Adatmegjelenit6 - elemzd (Security Manager — Kocka, Riport)

Konfigurdalds l Kocka elemzés l Riport

Adatmegijelenitd

Adattarolé (Store Server - OLAP)

Adattdarold

Felfedez6k (Discoverer - ETL)

Felfedezé 1. Felfedezé 2.

/\/\
Adat forrésV / /\\ \

File File Sql SharePoint Egyedi

\(\:s\eD;ck:nTse::é?r? ‘ Srvportal\Sarm http://intranet
Srvportal\Helpdesk http://project

Networkshop 2011 5 cdaconeurope



MUkodeési abra
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Jogosultsagi adatok

IT vezetbk, vezetdk,
auditorok
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Egyéb jogosultsagi
adatforrasok

Szerverek, Alkalmazasok,
Adatbazisok, Felhasznalok

jogosultsagai SO0
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Felhasznalasi példak

Rendszerizemeltetdk, rendszergazddk
Elemzések készitése
Anomdlidk felderitése
Elvégzendé feladatok listdja
IT vezetdk, vezetdk
Elére definidlt jelentések, statisztikdk

Auditorok
Megfeleldségi riportok
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Bevezetési alapelvek

Informatikai stratégia és IT biztonsdgi
szabdlyozdssal 6sszhangban

Kockdzatfelmérés alapjan kritikus rendszerek

mentén

Vdllalat mikodési folyamataiba integralt
mddon
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Koszonom

figyelmet!

csizmadia.attila@seacon.hu
www.sarm.hu
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