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Hogyan segitheti az
IT hatter a hatekony
kockazatkezelest?

Csizmadia Attila

CISA



Néhany szé az ISACA-rol

Alapitds 1969-ben (az ISACA-HU 20 éves)
Tagok kb. 95 ezer (ISACA-HU 411 tag)

IT irdnyitdasi nyilt szabvdnyok és ajdnldsok az ITGI
segitségével (COBIT, VallT, RisklT, ITAF, BMIS, stb.)

Szabvdnyok integrdaldsa (mapping on ITIL,

1ISO27001, 1ISO13335, Basel2, COSO, stb.)
Nemzetkozi mindsitések (CISA, CISM, CGEIT, CRISC)
Szakmai cikkek és kapcsolatok ( )

Nemzetkozi konferencidk és eldaddsok

< ) HSACA

Bizalom és értékteremtés az informacios rendszerekkel


http://www.isaca.hu/
http://www.isaca.org/

A belso ellenorzést segito szoftverek

Elterjedt megolddsok
ACL, BENYy, Revizor, Auto Audit

Altalaban magat az audit folyamatot tdmogatjdak

A fejlettebbek rendelkeznek adatbdnydszati
modullal is

Az igazdn komplex megoldds folyamatos kontroll
monitorozdsi funkcidt is biztosit



Egy masfajta megkozelités

Nem a konkrét auditdldsi folyamat tdmogatdsa o
cél, hanem a kockdzatok kezelése, mérséklése

Ennek két legfontosabb 6sszetevéje, hogy tudjuk:
Ki, mikor, mit csindlt

Kinek, mihez, milyen hozzdaférési jogosultsdga van

Ma mdr a mikodési folyamatok tdlnyomé része
elektronikus formdban zaijlik, ezért a folyamatok
kontrollja is informatikai médszerekkel torténik



Informatikai eseménytér felépitése
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Nyomelemzo logikai felépitése

Sealog Enterprise Logikai Architektura
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A digitalis nyomelemzo mikodése

Adatgyijtés tetszéleges rendszerekbdl

Logok, napléadatok, tranzakcidés adatok, operativ
adatok, helymeghatdrozdsi adatok, stb.

Feldolgozds
Konszoliddlds, egységesités, dimenziondlds, adatpiac
frissités

Felderités /Elemzés (Operativ funkcidk)
Szabdlymenedzselés, riasztds, elemzés, biztonsdagi
naplézas

Mesterséges Intelligencia

Szabdaly felismerés, predikcio, trendanalizis, szakértéi
vélemény generdlds



Kontrollgyengeségek felismerése |.

A digitdlis nyomgy(jté rendszer elemzési
moduljdnak segitségével a rendellenességek
kiszUrése

A Mesterséges Intelligencia modul adatbdanydszati
eszkoze, mint szabalyfelismero és trendelemzé
alkalmazas

Avutomatikus szabalyalkotas, predikcio és
auvtomatikus szakértoi vélemény generdldsa a
hasonlésdgelemzés segitségével



Kontrollgyengeségek felismerése Il.

Jogosultsagok - a\us
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kézbentartasa mint
kockdzatcsokkentés

Belsé kényszer

Kilsé szabdlyozdsok

(PSZAF, ISO)

Nagyon fontos eszkéz az
adatvagyon védelmére

Biztonsdgtudatossdg

Kockdzatok felmérése,

tudatositdsa, csokkentése



Jogosultsagkezelési kockazatok

Alacsony minéségi
jogosultsdgkezelés
Plusz jogok

Indokolatlan jogok
kiosztasa

Jogok visszavondsdnak

elmaraddsa

Erds jogkorrel rendelkezé
felhaszndalék onhatalmu
mikodése



Példa jogosultsagi struktirara
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Jogosultsagi kontroll gyengeségek

Melyek azok a felhaszndldk, akik tébb
jogosultsaggal rendelkeznek, mint amit munkakorik
megkivan?

Egy adott felhaszndalé milyen fdjlokhoz és

rendszerekhez férhet hozzd és milyen jogosultsdgi
szinttel?

Milyen felhaszndalék rendelkeznek teljes
adminisztrdcios jogkorrel?

Milyen technikai felhaszndaldk |éteznek és milyen
jogkorrel rendelkeznek?

Milyen inaktiv account-ok taldlhaték a
rendszerekben?



A fo probléma a jogosultsagkezeléssel

Manudlis mdédszerrel
attekinthetetlen bedllitdsok

Orokl8d8 jogosultsagok miatti
kdosz

Ad-hoc bedllitdsok

Csoportjogtdl eltérd jogok

Nincs informacio
a tényleges helyzetrol



Ismert megoldasok

Egyedi, manudlis jogosultsdgkezelés
Kozponti jogosultsdgkezelés
Bels6 szabdlyozdssal (nem hatékony)
Teljeskorien, elektronikusan (drdaga)

Tényleges jogok felolvasasa — nem igazan elterjedt
megoldas



UjszerU megoldasi javaslat

Induljunk ki a tényleges helyzetbdl!

A kialakitandé rendszernek képesnek kell lennie
A pillanatnyi jogosultsdgok foltérképezésére
A bedllitott jogosultsdgok védett adatbdzisban torténd
taroldsdra

Standard és adhoc jellegl riportok készitésére a belsé
osszefiggések feltadrdsdara



A rendszerrel szembeni elvarasok

Legyen moduldris és skdldzhaté

Mutassa meg az eltérést a tényleges helyzet és a
vezetdi szadndék kozott

Biztositsa az adatok monitorozdsdt és dsszetett
elemzését

Rendelkezzen fejlett riportoldsi képességekkel



Elméleti felépités

A kialakitandé rendszer tulajdonképpen egy
adattdrhdz, mivel:

Kilonbozé adatokat, kilonb6zé helyrdl gyUjtink 6ssze
egy adatbdzisba (ETL)

Az adatokon transzformdcidkat végzink és k6zos
alapokra hozzuk Sket (OLAP)

Az adatok tobb dimenzidn keresztil is elérhetéek,
megjelenithetéek (Kocka)

A tobb dimenziés adatok egy-egy nézetérdl
pillanatfelvétel készithet6 (Riport)



Valos felépités
S

Adatmegjelenit6 - elemzd (Security Manager — Kocka, Riport)

Konfigurdalds l Kocka elemzés l Riport

Adatmegijelenitd

Adattarolé (Store Server - OLAP)

Adattdarold

Felfedez6k (Discoverer - ETL)

Felfedezé 1. Felfedezé 2.

/\/\
Adat forrésV / /\\ \

File File Sql SharePoint Egyedi

C:\Dokumentumok

\\Seacon\Seacon Srvporta\Sarm http://intranet

Srvportal\Helpdesk http://project



MUkodeéesi abra
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=

‘o

Riportok

Rendszergazda . »
Kimutatasok

Jogosultsagi adatok

IT vezetbk, vezetdk,
auditorok
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Szerverek, Alkalmazasok,
Adatbazisok, Felhasznalok
jogosultsagai



Felhasznalasi példak

Rendszerizemeltetdk, rendszergazddk
Elemzések készitése
Anomdlidk felderitése
Elvégzendd feladatok listdja

IT vezetdk, vezetdk

Elére definidlt jelentések, statisztikdak

Auditorok
MegfelelSségi riportok



Bevezetési alapelvek

Informatikai stratégia és IT biztonsdagi
szabdlyozdssal 6sszhangban

Kockdzatfelmérés alapjdn kritikus rendszerek

mentén

Vdllalat mikodési folyamataiba integrdlt médon



Auditorok szerepe

A fentiekhez hasonlé rendszerek 6nmagukban nem
mikodoképesek, a mesterséges intelligencia
ellenére sem

A megfeleld szinteken folyamatosan hozzd kell tenni
azt a tuddst és tapasztalatot, amit az auditorok és
az egyéb szakérték az adott terileteken
felhalmoztak

Ezzel egyitt a hasonld képességl rendszerek
jelentésen meg tudjdk konnyiteni mind a
rendszerizemelteték, mind az auditorok munkdijat



Koszonom

figyelmet!

csizmadia.attila@seacon.hu
wWww.sarm.hu
www.sealog.hu
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