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2. 

Az inform§ci· gazdas§gi szerepe

ü Vesz®lyben: a c®gek ¿zleti, strat®giai adatai; a dolgoz·k 

szem®lyes adatai; kutat§si fejleszt®si eredm®nyek; 

gazd§lkod§si, p®nz¿gyi adatok 

ü Negat²v hat§s: nyeres®gess®gre; h²rn®vre; megb²zhat·s§gra

ü Okok: elŖny- ®s haszonszerz®s; ¿zletmenet ront§s; bossz¼
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3. 

Biztons§gtudatoss§g

ü Tudjuk, hogy fontos Ÿkºlt¿nk r§:
ü Portaszolg§lat

ü £lŖerŖs telephely Ŗrz®s

ü Kamer§s megfigyelŖ rendszerek

ü T§vriaszt§sé

ü V®d¿nk:
ü £p¿letet

ü Berendez®st

ü G®pkocsité

éde informatikai 

adatvagyonunk Ŗrz®s®t 

nem tekintj¿k biztons§gi 

feladatnak!
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4. 
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K¿lsŖ ®s belsŖ vissza®l®si k²s®rletek

Munkahelyi 

norm
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Csal§sok

SEALOG

SARM

VĆLLALATI ADATVAGYON

Lehets®ges vesztes®gforr§sok
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5. 

Elterjedt megold§sok

ElŖt®rben a k¿lsŖ fenyeget®sek elleni v®dekez®s

Hat§rv®delmi eszkºzºk

V²rusv®delem

Adatv®delmi szab§lyzatok

Jogosults§gkezel®si szab§lyzatok
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6. 

Munkav§llal·i vissza®l®sek

A t§mad§sok forr§sai*

Felhatalmazott dolgoz·k58%

Illet®ktelen dolgoz·k24%

Kor§bbi dolgoz·k13%

Hackerek, bŤnºzŖk13%

Konkurencia 3%

A felm®r®s 1600 tapasztalt szak®rtŖ v®lem®ny®n alapul

*¥sszetett v§laszokat is elfogadtak,                forr§s: PWC 2009

BelsŖ 

vissza®l®sek

69%

31%
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7. 

BelsŖ vissza®l®sek felder²t®se

az esetek k®tharmad§ban nem a v§llalkoz§sok kontrollkºrnyezete 

fedezte fel!

Felder²t®s forr§sai*

Munkav§llal·kt·l, 

harmadik szem®lyektŖl 

sz§rmaz· inform§ci·k 46%

Puszta v®letlen20%

Kontroll kºrnyezet34%

A felm®r®s 1000 vissza®l®si esem®ny elemz®s®n alapul.
forr§s: ACFE: Report to the Nation

Nem a tudatos 

v®dekez®s 

miatt!

66%

34%
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8. 

A vesztes®g- minimaliz§l§s 

megc®lzott ter¿letei 

ÅBPR ?

ÅTechnol·giai folyamatok jav²t§sa ?

ÅFacility Management ?

ÅHat®konyabb karbantart§s menedzsment ?

ÅĆrfolyam (§r) kock§zatok minimaliz§l§sa tŖzsdei munk§val ?

Åé

éhelyett, de ink§bb mellett:

Digit§lis nyomokra alapozott 

vesztes®g csºkkent®s
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9. 

A v§llalati mŤkºd®s sor§n a kritikus 

folyamatok ment®n keletkezŖ digit§lis 

nyomokat ¼jra feldolgozva megvizsg§ljuk, 

milyen esem®nyek, tranzakci·k tºrt®ntek, 

®s kiszŤrj¿k belŖl¿k a gyan¼sakat

A digit§lis nyomok gyŤjt®s®nek 

ir§nyelve
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10. 

Digit§lis nyomok

Eszkºznapl·

Rendszernapl·

Alkalmaz§snapl·

Biztons§gi napl·

®s minden ami ¿zletileg fontos adat:

operat²v rendszerek adatai

bel®ptetŖ adatok

jogosults§gi adatok

helysz²n/poz²ci· adatoké
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11. 

Nyomon lehet kºvetni:

Ki, mikor, mit csin§l

Milyen adatokhoz f®r hozz§

Milyen jogosults§ggal

EllenŖrizni lehet:

A kapott inform§ci·k megfelelnek-e az 

elŖ²r§soknak -> Riaszt§s!

A digit§lis nyomok gyŤjt®s®nek 

jelentŖs®ge
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12. 

A ĂKi, mikor, mit csin§lò k®rd®sre egy j·l 

fel®p²tett SIEM (Security Information and 

Event Management) rendszer adhatja meg 

a v§laszokat

A ĂVolt-e, van-e hozz§ jogaò k®rd®sre pedig 

az IAM (Identity and Access Management) 

rendszerek tudnak felelni

A teljeskºrŤ megold§s: a k®t rendszer 

integr§lt alkalmaz§sa

TeljeskºrŤmegold§s
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13. 

Kock§zatkezel®s szempontj§b·l fontos 

rendszerek vizsg§lata

IdŖben elh¼z·d· folyamatok ºsszetett 

vizsg§lata

K¿lºnbºzŖ digit§lis nyomok 

ºsszekapcsol§sa

A rejtett ºsszef¿gg®sek elemz®se

Adatt§rh§zi technol·gi§k alkalmaz§sa

SeaLog digit§lis nyomelemzŖ 

rendszer saj§toss§gai
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14. 

Intelligens nyomgyŤjt®si ®s szŤr®si 

mechanizmus

J·l struktur§lt, egys®ges adatpiac

Gyan¼s esem®nyek defini§l§sa

Automatikus figyel®s ®s riaszt§st

R®szletes adatelemz®s biztos²t§sa MI 

m·dszerekkel

SLA szerŤ m®r®sek a megfelelŖ mŤkºd®sre

SeaLog rendszer r®szei
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15. 

Sealog architekt¼ra

Telephely4

Telephely3

Management

Lek®rdezŖ

Webszerver

Adminisztr§tor

Jelent®sek

Napl·koncentr§tor3

Adminisztr§tori

vastag kliens

Kºzponti

telephely

Offline

napl·§llom§nyok

Telephely5

TelephelyN

Telephely1

Telephely2

LogbetºltŖ,

Konfigur§l·

 Webszerver

Biztons§gi

elemzŖ

Lek®rdezŖ

v®kony kliens

Adatt§rh§z

SeaLog

adatb§zisszerver
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16. 

Automatikusan felder²ti az egy®bk®nt rejtve 

marad·, k¿lsŖ ®s belsŖ vissza®l®seket, 

rendellenes mŤkºd®seket, ezzel jelentŖsen 

csºkkentve a c®g anyagi ®s erkºlcsi 

kock§zatait

Kºz®rthetŖ form§ban jelen²ti meg a tov§bbi 

int®zked®shez sz¿ks®ges inform§ci·kat

Nagyban seg²ti a felhaszn§l·k jogszab§lyi 

megfelelŖs®g®nek biztos²t§s§t

A digit§lis nyomelemzŖ rendszer  

gyakorlati jelentŖs®ge
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17. 

Jogosults§gkezel®si 

kock§zatok

Indokolatlan jogok kioszt§sa

Jogok visszavon§s§nak 

elmarad§sa

ErŖs jogkºrrel rendelkezŖ 

felhaszn§l·k ºnhatalm¼ 

mŤkºd®se

Jogosults§gkezel®s
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18. 
18.

P®lda jogosults§gi strukt¼r§ra
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19. 
19.

Nehezen megv§laszolhat· k®rd®sek

Kinek milyen jogosults§ga van adott 

rendszerekhez?

Egy adott erŖforr§st ki mikor haszn§lt 

utolj§ra?

Milyen f§jlokkal dolgozik egy adott felhaszn§l· 

egy adott idŖ intervallumban?

Milyen felhaszn§l·k rendelkeznek teljes 

adminisztr§ci·s jogkºrrel?

Milyen inakt²v account-ok tal§lhat·k a 

rendszerekben?

Mit, ®s milyen szinten  Ăl§thatnakò a 

rendszergazd§k?
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20. 
20.

Egy innovat²v megold§s - SARM


