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Kiemelt témak

* Informacio- es adatvedelem,
biztonsag

» Uj technoldgidk bevezetése,
iranyitas
 IT kockadzatok kezelese
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e Compliance — jogszabalyi

megfelelés
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IT biztons agi trendek

Slagertémak (http://www.virusbuster.hu/ceginfo/...):

Halaszat — az adatok tengerén (megndvekedett phishing)
Vadaszat — a szellemi tulajdonokra és honlapokra (feltort oldalak)
Mobil veszedelem (okos telefonok veszeélyei)

Hal6rok, vadorok — IT biztonsagpolitika (compliance)

Arado levélszemét (spam-ek,)

Folt hatan folt (patch-elés)

Kiemelkedd kartevok (virusvédelem, nosztalgikus mail virusok és
halozati fergek)

RRCRCIN RN

Tovabbi témak (http://www.symantec.com/connect/...)
Szamitasi felhd (,cloud computing”), virtualizacio
Web?2.0 vallalati kbrnyezetben, valsagmenedzselés
Kritikus infrastruktarak vedelme
,Zero-day’sertlékenységek

Politikai motivaciok, ,cyber” biindzes

P
Bizalom és értekteremtes az informdcids rendszerekkel

" Budapest ({;,‘;’;,’:r‘ ) Kontrollok szerepe az IT biztonsagban 3/35

A A



A ,cloud computing ” vesz élyel

Marne E. Gordan, IBM, el6adasa az ,EuroCACS 2010"-en:

1.
2.

v Gl g e

=

8.
9.

Adatvédelem (titkositas, halozati topoldgia, stb.)

Hozzaferés és jogosultsagkezelés (sok felhasznaldé, nagyobb
Kitettség)

Uzembe helyezés és valtoztatas (egyszerlibb hibazas, véletlen
patch-elés, licensz tullépés egy egér billentylre)

Tesztelés (alaposabban a sebezhet6ség miatt)

SLA (pontosabb szerzédes, 50-50% felel6sseg, biztonsag!)

Seriulékenyseg menedzseles (még fontosabb, thzfal beallitasok,
incidens jelentések)

BCM (tovabbra is fontos, tudni kell, hogy milyen gyorsan lehet atalini,
a szolgaltato BCM-je is fontos)

Audit es kontrollok (4j audit feladatok, kontrollok mikodtetése)
Hataron atnyuld szolgaltatas (jogi-, teljesitmeny, biztonsagi
megfontolasok)

10.Tulajdonjogi és export megfontolasok (helyszin, vesztesegek)

LAsd meég a http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-

( ’ ﬁﬁentﬁsearchterm =cloud%20computing%20benefits linken.

N Budapes, Chapter Kontrollok szerepe az IT biztonsagban

4/35



A Soc.Gen . probléma tanuls agai

A Bangue de France javaslatai a Societe General problema
kezelésere (Banque de France: Initial lessons to be
drawn from Societe Generale event — 2008.02.15.) :

- A hitelintézetek belso kontrollrendszerének erositése.

- Attekinteni és javitani a belsé vezetsi beszamolasi
rendszert.

- A bels6 kontroll rendszer szabalyozasanak kibovitése a
mukodesi kockazatok kontrolljaival.

- A visszaelések elleni kontrollokkal kibGviteni a belsé
ellendrzesi rendszert.

- Az iranyitasi rendszer kockadzatmenedzselési részéenek

erositése.
- A Bankfellgyeleti szankcidk lehetdsegeinek szélesitese.
- NemzetkOzi osszefogas es konzultaciok

kezdemenyezese a reputacios kockazatok csokkentese
: S es étranszparens muUkodés targyaban.
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Néhany sz 0 az ISACA -rol

o Alapitas 1969-ben (az ISACA-HU 20 eves)

e Tagok kb. 95 ezer (ISACA-HU 411 tag)

e IT iranyitasi nyilt szabvanyok és ajanlasok az
ITGI segitsegevel (COBIT, VallT, RisklIT, ITAF,
BMIS, stb.)

e Szabvanyok integralasa (mapping on ITIL,
1ISO27001, 1ISO13335, Basel2, COSO, stb.)

 Nemzetk6zi mindsitések (CISA, CISM, CGEIT,
CRISC)

o Szakmai cikkek és kapcsolatok (www.isaca.hu)

» Nemzetkozi konferenciak es eléadasok
(www.isaca.org)

Bizalom és értekteremies az informadci rendszerekkel
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. €s van aki igy latja

N

0% CISA

100% Tapaszhi
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2010. evi EuroCACS gondolatok

ISACA 2010 szlogenje: , Trust in and value from IT systems”
— Bizalom és értékteremtés az informacios
rendszerekkel”

ldézet Paul Williams, ISACA stratégiai elnok el6éadasabol:

JZAlacsony szinvonalu folyamatok, gyenge minéségu
terméket eredményeznek”

,A COBIT es a Val IT szerinti folyamatok bevezetese,
menedzselése és monitorozasa jobb mindségu
vegtermekhez vezet”

Bizalom és értekteremtes az informdcids rendszerekkel
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A COBIT felepitese

1. Stratégiai tervezés (Strategic Alignment) COBIT® 4.1 IT

aligning with the business and providing collaborative

solutions

2. Erték teremtés (Value Delivery)
focus on IT costs and proof of value

Are we doing
the right
things?

3. Eroforrasok kezelése (Resource

Management)
IT assets, knowledge, infrastructure and partners

4. Kockazatkezelés (Risk Management)
safeguarding assets, business continuity and compliance

5. Teljesitmény mérés (Performance

Measurement)
metrics, IT Scorecards and dashboards

2009 Doing something about it -

—SACA

Bizalom és értekteremtes az informadcids rendszerekkel

Budapest Chapter

Are we getting
the benefits?

Resource
Management

Are we doing
them the right
way?

Kontrollok szerepe az IT biztonsagban

Are we
getting them
done well?
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A Val _IT felepitese

Vi
V&2
Vi3
Viad
V&S
VB
V&7
Ve

Figure 8—¥Key Management Practices Supporting the Three Val IT Processes

Ensurs informad and committed kadership:

Define and implement processes.

Define rodes and rasponsikilitiss.

Enzurs appropnate and ac: epted accouribility.

Define information requraments.

Establizh reporting requirements.

Estmblizh orgarizational sinacures.

Establizh stratagic direstion. ——

VEA  Defing investment categoriss,
VG110 Detemnins a targat portiolin mis, e
VE11 Define avalustion critena by catedony.
Porfiolic
lrraesiemem Maragemen
Maragermer Ll

—SACA

Bizalom es értekteremies az informdcids rendszerekkel
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Il Develop a high-keel definition of imssiment opporunity.
IMZ  Develop an initisel programme concspt business cass,
IM3  Develop a clear understanding of candidate programimes.
INY Parform abernatives analysis,

I Develop a programme plan.

INE  Develop a benetis realization plan.

IM7  |dentfy full ifs cyele coste and benchits,

IME  Develop a detmied programme business case.

I Azzign clear sccountabdity and cwnership.

INHO Initigte, plan and bunch the programme.

IMH1 Managa the programme.

IM12 Manega'irack banstit.

INH3 Updete the business caza,

IM14 Monitor and raport on programme pariormanca.

IMHE Retire the proramme.

FH Mainteina human resouncs invantory.

PME | dantify resource raquiraments,

P13 Perform = gap analkisis.

Ftld  Dewvelop a rescurcing plan.

Ff5  Monitor rescurca requirements and ufilisation.

P Establish aninvestment threshald.

Fid7  Eualuate theinitial programme
concapt business caze.

P13 Evaluate and azsign & relbive scon o
the programms business casa,

M Cresle an overdll portfolio viaw.

FfH0 Makes and communicata the investment decision.

P Stege-gate (and fund) sekected proorammas,
P2 Optimiss portholo parformance.

3 Reprioritize the portialio.

Ff 4 Monitor and report on portiolio parfommance.

Kontrollok szerepe az IT biztonsagban
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ITAF — IT Assurance Framework

Figure 1—The ITAF Taxonomy: How ITAF is Organised Hierarchically

General Standards

Performance Standards

Reporting Standards

Guidelines:
Enterprise-wide
IT Assurance
Considerations

Guidelines:
IT Management

Guidelines:
IT Assurance
Processes

Guidelines:
IT Assurance
Management

—HSACA

Bizalom és értékteremtés endszerekkel
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Risk IT - kapcsolatok

A Risk IT
Kiegésziti és
kib 6viti a COBIT
és Val IT
dokumentumok
ataz IT
iranyitas teljes
kor G elméleti és
gyakorlati
megalapozasa
érdekében.

,Robert Stroud,
CGEIT, ISACA
Board of
Directors”

—HSACA

Bizalom és értékteremtés az informdcids rendszerekkel

Budapest Chapter

Business Objective—Trust and Value—Focus

Risk WY Identify Risk ~ Value
4 and Opportunity

Management Management

I IT-related

Events

IT Process
Management

IT-related Activity Focus

Kontrollok szerepe az IT biztonsagban
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BMIS — Business Model for IT Security

Figure 1—-The Business Model for Information Security

ORGANIZATION
mf

PEOPLE

' TECHNOLOGY

.- ._ Lt 1-.-. he e L—I . e - J

Source: Adapted from the USC Marshall School of Business Institute for Critical Information Infrastructure Protection

—HSACA
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1. Kock azatkezeles

Kockazatkezelés:

« Jogszabaly: Mpt. 77/A. § (2) bekezdeés, Opt. 40/C. § (2 ) bekezdeés,
Bszt. 12. 8 (2) bekezdés, Hpt. 13/C. 8 (2) A pénzlgyi szervezet
koteles az informatikai rendszer biztonsagi kockazatelemzését
szuikseég szerint, de legalabb kétévente felllvizsgalni és aktualizalni.

o Jellemz 6 problémak:
— Nincs modszertan
— Nincs szabalyozas
— Nem tortenik meg az ertékelés es a prioritasi sorrend felallitasa
— Nincs IT biztonsagi szakért6 altali visszacsatolas
— Nincs javaslat a kockazatok csokkentésére
— Nincs vezetdi jovahagyas
— Nem épll be a vallalati kockazatkezelési rendszerbe

e COBIT: ,PO9 - Kockazatok értekelése”

—SACA
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Kock azatkezelési kontrollok

Van-e szabalyozas a kockazatkezelésre? 83%

Milyen moddszertannal? SPARK, CRAMM, OCTAVE,
CARISMA, ITBC, CITICUS, 1SO27001, COBIT, cégcsoport
szintd illetve sajat modszertanok

Van-e felelése a kockadzatmenedzselesnek? 77%
A kockazatelemzest elvegezték-e az elmult ket evben? 82%

A Kkockazatelemzés eredmeényként az |IT kontrollokat
kialakitottak-e? 83%

A menedzsment felvallalta-e a maradék kockazatokat? 61%

Szerepel-e kilsés szolgaltatokbdl eredd kockazat hatasa a
kockazatelemzésben? 66%

Lasd A pénzintézeti kiszervezési tevékenység IT biztonsa  gi kérdéseinek elemzése tanulmanyt:
http://www.pszaf.hu/data/cms2151158/Kiszervezesi_palyazat PRAUDIT 2010 04 07_v10.pdf

Bizalom és értekteremtes az informdcids rendszerekkel
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2. Jogosults agkezeles

Hozzaférés- és jogosultsagkezelés:

e Jogszabaly: Mpt. 77/A. 8 (5) c), Opt. 40/C. 8 (5) ¢), B szt. 12. § (5) ¢),
Hpt. 13/C. § (5) c) A biztonsagi kockazatelemzés eredményéenek
értekelése alapjan a biztonsagi kockazattal aranyos ~ maddon
gondoskodni kell legalabb_a rendszer szabalyozott , ellen érizhet 6 és
rendszeresen __ ellen orzott felhasznaloi adminisztrécic')jérél
(hozzaféerési szintek, egyedi jogosultsagok, engedélyezésiik,
felelésségi korok, hozzaférés naplozas, rendkivili események)

o Jellemz 6 problémak:
— Nem megfeleld igénylési folyamat,
— Papir alapu és hianyos igéenylések,
— Nincs nyilvantartas,
— Nincs szoftveres tamogatas,
— Nem egyezd nyilvantartas, nincs rendszeres ellendrzeés.

« COBIT: ,DS5 — A rendszer biztonsaganak biztositasa”, a ,DS7 —
Felhasznaldk kepzése” és a ,DS8 — Informatikai felhasznalok segitése”

—SACA

© Buriagest Chaglar Kontrollok szerepe az IT biztonsagban 16/35



Jogosults agi kontrollok

Jogosultsagok szabalyozasa: 91%-nal

Tavoli hozzaféeresek szabalyozasa: 85%-nal

Kils6s szolgaltatokra vonatkoz6 szabalyok: 84%-nal
Adatgazdak dokumentalt kinevezese: 73%-nal
Nyilvantartott rendszerek: 87%-nal

Nyilvantartas teljeskorisége: 75%-nal

Klls8sok a nyilvantartasban: 67%-nal

Kllsésok tavoli hozzaféressel: 53%-nal

A kllsGs hozzaféresek terllete: tUzemeltetés, karbantartas,
hibaelharitas, fejlesztes és tamogatas.

Utolso feltlvizsgalat (2009-es adat!): 2006, 2007, 2008 is!
Kdzponti jogkezelés: 78%-nal
Korszer( szoftveres tamogatas: kb. 20%-nal

Lasd A pénzintézeti kiszervezési tevékenység IT biztonsa  gi kérdéseinek elemzése tanulmanyt

Bizalom és értekteremtes az informdcids rendszerekkel
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3. Naplozasi feladatok

Naplozas, log-ellen drzés:

o Jogszabdly (Hpt. 13/C. §(5) d), Bszt. 12. 8§ (6) d), Mpt. 77/A. 8§ (5) d), Opt. 40/C.
8 (5) d): A biztonsagi kockazatelemzés eredményének értékelése alapjan a
biztonsagi kockazattal aranyos modon gondoskodni kell legalabb olyan
biztonsagi kérnyezetr _6l, amely az informatikai rendszer mikodése szempontjabol
kritikus _folyamatok  eseményeit naplézza és alkalmas e napl6zas rendszeres
(esetleg 6nmUkodd) ées éerdemi ertekelesere |, illetve lehetéséget nyujt a nem
rendszeres esemeények kezeléseére,

« Jellemz 6 problémak:
— IT biztonsagi kockdzatmenedzselési hianyossagok,
— Koncepciotlansag, szabalyozatlansag,
— Felel6sok kijelolésének hianya,
— Naplofajlok hianya,
— Beépitett audit lehetéségek hianya, kihasznalatlansaga,
— Automatikus eszkdzok hianya,
— Naplozasi feladatok ellenérizetlensége

« COBIT: ,Al2 — Alkalmazasi szoftverek beszerzése és karbantartasa”, ,Al3 —
Technologiai infrastruktira beszerzése és karbantartasa”, ,Al4 — Informatikai
eljarasok kifejlesztése és karbantartasa”,,DS13 — Uzemeltetés iranyitasa”

—SACA
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Naplozasi kontrollok

Van-e naplézasi koncepcio: 79%-nal

Van-e naplozasi szabalyozas: 67%-nal

A klls6sok hozzaferését naplozzak-e? 80%

Napl6zzak-e a jogosultsagok valtozasat? 77%

Naplozzak-e a biztonsagi beallitasok valtozasat? 69%

A naploallomanyokat elemzésre gydjtik-e? 52%

A naploallomanyokat rendszeresen mentik-e? 80%
Naploelemzd szoftvert hasznalnak-e? 33%

A naploelemzeéshez kils6s szolgaltatot alkalmaznak-e? 38%
Ez kiszervezés keretéeben tortenik-e? 28%

Lasd A pénzintézeti kiszervezési tevékenyseég IT biztonsa  gi kérdéseinek elemzése tanulmanyt

Bizalom és értekteremtes az informdcids rendszerekkel
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4. Valtoz askezelés

Valtozaskezelés, fejlesztések:

« Jogszabaly: Mpt. 77/A. 8§ (6) d), Opt. 40/C. § (6) d), B szt. 12. § (6) d),
Hpt. 13/C. 8§ (6) d) ... meg kell valésitania ... az alkalmazasi
kornyezet biztonsaqos _elkilonitését a fejlesztési és tesztelesi
kornyezettél, valamint a megfelel 6 valtozaskdvetés és
valtozaskezelés fenntartdsat . Hpt. 13/C. 8 (8) A szoftvereknek
egyuttesen alkalmasnak kell lenni legalabb: a) a muikddéshez
szukseéges es jogszabalyban elbirt adatok nyilvantartasara , b) a tarolt
adatok ellendrzesehez valdo felhasznalasara , c) a biztonsagi
kockazattal aranyos logikai védelemre és a serthetetlenseg
védelm ére.

o Jellemz 6 problémak:

— Nincs valtozasmenedzser,

— A valtozasok kezelése nem dokumentalt, nem ellenérzétt és nem
ellendrizheto,

« COBIT: ,Al6 — Valtozasok kezelese”, ,Al5 — Rendszerek tizembe
helyezése és jovahagyasa”, PO11 — Mingsegiranyitas”, ,DS1 —
Szolgaltatasi szintek meghatarozasa”, ,Al2 — Alkalmazoéi szoftverek
beszerzése és karbantartasa”, ,DS5 — A rendszer biztonsaganak
megvalodsitasa”,,DS11 — Adatok kezelése”

—SACA

© Buriagest Chaglar Kontrollok szerepe az IT biztonsagban 20/35




Valtoz askezelési kontrollok

 Van-e szabalyozas? 67%-nal igen
* Van-e valtozasmenedzser? 54%-nal igen

« Volt-e flggetlen ellend6rzés a valtozaskezelési
folyamat mukodesere az elmult ket evben? 49%-
nal igen

A valtozaskezelesi folyamat ervenyes-e a
klls6sokre? 59%-nal igen

Lasd A pénzintézeti kiszervezesi tevékenység IT biztonsa  gi kérdéseinek elemzése tanulmanyt

Bizalom és értekteremtes az informdcids rendszerekkel
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5. Uzletmenet-folytonoss &g

Uzletmenet-folytonossag, rendkivili helyzet kezelés:

—+iSA

© Buriagest Chaglar Kontrollok szerepe az IT biztonsagban 22/35

Jogszabaly: Mpt. 77/A. § (6), Opt. 40/C. § (6), Bszt. 1 2. § (6), Hpt.
13/C. 8 (6) ... meg kell valositania a biztonsagi kockazatelemzes
alapjan indokolt vedelmi intézkedéseket és rendelkeznie kell legalabb:

b) minden olyan dokumentacioval , amely ... mikodését - még a
szallito tevékenysegének megszinése utan is - biztositja, c) ... tartalek
berendezésekkel , ... szolgaltatasok folytonossagat biztosito -

megoldasokkal, e) ... biztonsagi mentésekkel és mentési renddel ...

és tlzbiztos modon kell tarolni, valamint gondoskodni kell a mentések

forrasrendszerrel azonos szintii hozzaférés vedelmerdl, f) ... alkalmas

adattarold rendszerrel , amely biztositja, hogy az archivalt anyagokat
legalabb 6t évig meg6brizzék, g) a ... rendkivili esem éenyek

kezelesére szolgalo tervvel.

Jellemz 6 problémak:

— Hianyz6 BCP és DRP,

— Atervek elkésziteset az IT-re bizzak illetve azok nem aktualizaltak,

— A tesztelés nem torténik meg illetve nem teljes kord.

COBIT: ,DS2 — Klilsg szolgaltatasok kezelese”, ,DS3 — Teljesitmény es

kapacitas kezelése”, ,PO11 — Mindségiranyitas”, ,DS1 — Szolgaltatasi

szintek meghatarozasa”’, ,DS4 — Folyamatos mikodés biztositasa”

Sl& Rendkivili események kezelése”



Uzletmenet-folytonoss agi kontrollok

 Van-e BCP a kritikus folyamatokra? 83% igen

o Tesztelik-e rendszeresen a BCP-t? 60% igen
 Rendszeresen aktualizaljak-e? 77% igen

» A kritikus rendszerekre van-e DRP? 80% igen

e Van-e nyilvantartas az incidensekr6l? 82% igen

* Az incidens kezelés szabalyozott? 74% igen
 Van-e DRP a szallitok megszinésére? 61% igen
* Van incidens kezeles a szolgaltatokra? 62% igen

* A Dbels0 szabalyozasok érvényesek-e a kulsos
szolgaltatokra i1s? 74% igen

e Van-e SLA a kilsds szerzdédesekben? 67% igen

Lasd A pénzintézeti kiszervezesi tevékenység IT biztonsa  gi kérdéseinek elemzése tanulmanyt

Bizalom és értekteremies az informadci rendszerekkel
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6. Szabalyoz asi feladatok

Szabalyozas:

o Jogszabaly: Mpt. 77/A. 8 (1) bekezdés, Opt. 40/C. § ( 1) bekezdés, Bszt.
12. § (1) bekezdes, Hpt. 13/C. § (1) A pénzlugyi szervezetnek ki kell
alakitania a tevekenysegeéenek ellatasdahoz hasznalt informatikai rendszer
biztonsagaval kapcsolatos szabalyozasi rendszerét és gondoskodnia kell az
informatikai rendszer kockazatokkal aranyos védelmér 6l, amely kiterjed a
blncselekményekkel kapcsolatos kockazatok kezelésére is. A szabalyozasi
rendszerben ki kell térni az informaciotechnologiaval szemben tamasztott
kovetelményekre , a hasznalatabol adodo biztonsadgi  kockazatok
felmérésere és kezelésere a tervezes, a beszerzés, az lizemeltetes és az
ellenbrzés terlletén.

o Jellemz 6 probléemak:
— Szabalyzatok hianyoznak
— A szabalyzatok nem aktualizaltak.
— Nincs szabalyozasi rend és struktura (iranyelvek — szabalyzatok —
eljarasrendek).
— A szabalyzatok nem egyeznek a gyakorlattal

e COBIT: ,PO6 - Vezetsi celok es iranyvonal kozlése” , a ,PO8 - Kilsg
kovetelmények betartasa” és az ,All - Automatizalt megoldasok
meghatarozasa”

Bizalom €s értekteremtes az informdcids rendszerekkel
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7. IT strategia

IT stratégia, fejlesztési tervek:

» Jogszabaly: Mpt. 77/A. § (6) a), Opt. 40/C. § (6) a), Bszt. 12. §
(6) a), Hpt. 13/C. § (6) a) A pénzigyi szervezet tevéekenysége
ellatasdhoz, nyilvantartdsai naprakész és  biztonsagos
vezetéséhez meg kell valositania a biztonsagi kockazatelemzeés
alapjan indokolt vedelmi intézkedéseket és rendelkeznie kell
legalabb az informatikai rendszerének mikodtetesére vonatkozo
utasitasokkal és el oirasokkal, valamint a fejlesztésre
vonatkozo tervekkel

e Jellemz 6 problémak:
— Nincs IT stratégia,
— Nincs 6sszhangban az Uzleti stratégiaval.
— Az IT stratégia nem kerult aktualizalasra,

« COBIT: COBIT ,PO1 - Informatikai stratégiai terv kidolgozasa”,
a ,PO2 — Informacio-architektira meghatarozasa”, a ,PO3 —
Technologiai irany meghatarozasa”, a ,PO5 - Informatikai
beruhazasok kezelese”, a ,PO10 — Projektek iranyitasa”, a ,DS6
— Koltségek megallapltasa és felosztasa” valamint a ,DS13 —
Uzemeltetés iranyitasa”

—SACA
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8. Nyilv antartasok

Nyilvantartasok:

e Jogszabaly: Mpt. 77/A. § (5) a), Opt. 40/C. § (5) a), Bszt. 12. § (5) a), Hpt.
13/C. 8§ (5) a) A biztonsagi kockazattal aranyos modon gondoskodni kell
legaldbb a rendszer legfontosabb elemeinek (eszkdzok, folyamatok,
személyek) egyértelm Gi és visszakereshet 6 azonositasarol , (7) A puU-i
szervezetnél mindenkor rendelkezésre kell allnia : a) az altala fejlesztett,
megrendelésére  keszitett informatikai rendszer felépitésenek eés
muikodtetésének az ellendrzéséhez szikséges rendszerleirasoknak es
modelleknek , b) az adatok szintaktikai szabalyainak, az adatok tarolas |
szerkezetének , c¢) az informatikai rendszer elemeinek biztonsagi
osztalyokba sorolasi rendszerének , d) az adatokhoz torténd hozzaférési
rend meghatarozasanak , e) az adatgazda és a rendszergazda kijelolesét
tartalmazo okiratnak, f) az alkalmazott szoftver eszkdzok jogtisztasagat
bizonyitd szerzédéseknek, g) az informatikai rendszert alkoto tgyviteli, Gzleti
szoftvereszkozok teljes kor G és naprakész nyilvantartasanak

o Jellemz 6 problémak:
— Az IT architektura nem jol dokumentalt,
— Nyilvantartasi hianyossagok.

« COBIT: ,DS9 — Konfiguracio kezeléese”

Bizalom €s értekteremtes az informdcids rendszerekkel
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9. Feladat- és felel 6sség elhatarolas

Feladat és felel 6sség elhatarolas:

« Jogszabaly: Mpt. 77/A. § (3), Opt. 40/C. § (3), Bszt. 1 2. 8§ (3), Hpt.
13/C. 8§ (3) Az informatika alkalmazasabol fakado biztonsagi
kockazatok figyelembevetelével meg kell hatarozni a szervezeti és
mikodesi rendeket , a felel 6ssedi, nyilvantartasi s tajékoztatasi
szabalyokat , a folyamatba épitett ellen orzesi kdvetelményeket és
szabalyokat.

o Jellemz 6 problemak:
— Nem megfelel6 feladat és felelésség elhatarolas
— A sziikséges feladatoknak nincs felelése
— Osszeférhetetlen feladatok egy kézben

« COBIT: ,PO4 — Az informatikai részleg szervezeti felépitésének és
kapcsolatainak meghatarozasa”, ,PO7 — Emberi erdforrasok
kezelése”

—SACA
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10. IT ellen orzések

IT irdnyitas, figgetlen ellen o6rzés:
« Jogszabaly: Mpt. 77/A. § (4), Opt. 40/C. § (4), Bszt. 12. § (4), Hpt.
13/C. 8 (4) A pénzugyi szervezetnek ki kell dolgoznia az informatikai

rendszerének biztonsagos mukodtetését felligyelé informatikai
ellen 6rz6 rendszert és azt folyamatosan m _tkodtetnie kell.

o Jellemz 6 problemak:
— Nem kell6 mennyiségi és mélységu IT vizsgalat,
— Sok kontroll hianyossag,
— Nem megfelelé kontrollkornyezet,
— Nem rendszeres ellenérzés,
— Nem a legnagyobb kockazatokra,
— Nem megfelel6é kepzettség.

« COBIT: ,M1 — Eljarasok fellugyelete”, az ,M2 — Belss ellendrzés
megfeleldségenek felmerese”, az ,M3 - Flggetlen ertekeles
vegeztetése” es az ,M4 — Flggetlen audit elvegeztetese”

—SACA
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Kontrollok ellen orzése

Figure S—Four-step Process to Design an Effective Monitoring Process

\dentify

Information

" 3. Identify
information that
will persuasively
indicate whether the
.|n1:ern:aJ control system
._Is operating effectively

Ccpynghr 2009 by the Comumittee of the Sponsoring Orgamzatmns of the Treadway Commission.
All rights reserved. Reprinted with permission.

Lasd : ,Monitoring of internal controls and IT” http://www.isaca.org/itmonitoring

—HSACA
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11. IT biztons ag

IT biztonsag, biztonsagtudatossag:

e Jogszabaly: Mpt. 77/A. 8§ (5) b), Opt. 40/C. 8 (5) b), B szt. 12. § (5)
b), Hpt. 13/C. 8 (5) b) A biztonsagi kockazatelemzés eredményéenek
értekelése alapjan a biztonsagi kockazattal aranyos maodon
gondoskodni kell legalabb az informatikai biztonsagi rendszer
onvedelmet, kritikus elemei védelmének zartsagat és teljes korlisegét
biztosito ellen 8rzesekr 6!, eljarasokrol .

o Jellemz 6 problémak:
— A biztonsag tudatossag alacsony szinvonald,
— A beépitett IT biztonsagi elemek kihasznalatlanok,
— Az IT biztonsagi szempontok csak utélag keriilnek beépitésre,
— Keves IT biztonsagi felllvizsgalat.

« COBIT: ,DS5 — A rendszer biztonsaganak megvalésitasa”, ,DS12 —
Létesitmények kezelese”

Bizalom és értekteremtes az informdcids rendszerekkel
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12. Adatv édelem

Adattitkositas, adatatvitel biztonsaga:

« Probléma: Kilsés hozzaférések problemai, adatbiztonsagi hianyossagok, adat- es
titokvédelmi szabalyzatok, nyilatkozatok hianya.

« Jogszabaly: Mpt. 77/A. 8§ (5) e), Opt. 40/C. § (5) e), Bszt. 12. § (5) e), Hpt.
13/C. § (5) e) A biztonsagi kockazatelemzés eredmenyének értékelése alapjan a
biztonsagi kockazattal aranyos modon gondoskodni kell legalabb a tavadat-
atvitel, valamint a kizarélag elektronikus uton megvalosulé pénzigyi tranzakciok
bizalmassagarol, sértetlensegér 0l és hitelességér 6l,

« COBIT: ,DS5 — Rendszerek biztonsaga” és a ,DS11 — Adatok kezelése”
Adathordozok kezelése:

 Probléma: Adathordozok megbizhato, naprakész nyilvantartasanak hianya.

« Jogszabaly: Hpt. 13/C. §(5) f) A biztonsagi kockazatelemzés eredménye alapjan
a biztonsagi kockazattal aranyos modon gondoskodni kell legalabb az
adathordozok szabalyozott és biztonsagos kezeléserdl,

« COBIT: ,DS11 — Adatok kezelése”
Virusvédelem:
 Probléma: Nem kockazataranyos, nem aktualizalt virusvédelem.

« Jogszabaly: Hpt. 13/C. 8§ (5) g) A biztonsagi kockazatelemzes eredményének
ertekelese alapjan a biztonsagi kockazattal aranyos modon gondoskodni kell
legalabb a rendszer biztonsagi kockazattal aranyos virusvédelmérél.

zﬁB& DS5 — Rendszerek biztonsaga” és a ,DS9 — Konfiguracio kezelése”
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Banktitok és adatv édelem

Jogszabalyok: A Hpt 50-55. §., a Bszt. 117-120. §, az Opt. 40/A-40/B. §.,
az Mpt. 78-79. 8.-i valamint a Bit. 153-162. 8.-i szerint!

Definicio: Hpt. 50. § (1) Banktitok minden olyan, az egyes ugyfelekrdl a
pénzigyi intézmény rendelkezésére allo teny, inform acido, megoldas
vagy adat, amely ugyfél szeméelyére, adatalra vagyoni helyzetere
tzleti tevekenysegere gazdalkodasara, tulajdonosi, tzleti
kapcsolataira, valamint a pénzugyi intézmény altal vezetett
szamlajanak egyenlegére, forgalmara, tovabba a pénzlgyi
iIntézmennyel kotott szerzédéseire vonatkozik.

Kivetel: Hpt. 51. 8§ (1) Banktitok csak akkor adhatdo ki harmadik
szemelynek, ha a) a pénzigyi intéezmény ugyfele, annak térvényes
kepviseléje a rad vonatkozo kiszolgaltathatd banktitokkort pontosan
megjeldlve kdzokiratba vagy teljes bizonyitd ereji maganokiratba
foglaltan keri, vagy erre felhatalmazast ad ; ... Hpt. 54. § (1) Nem
jelenti a banktitok sérelmét a) az olyan 6sszesitett adatok szolgaltatasa,
amelybdl az egyes lgyfelek személye vagy uzleti adata nem allapithato
meg |) a hitelintézet altal kiszervezett tevékenyseg vegzéséhez
szukseges adatatadas a kiszervezett tevekenységet vegzd reszere

Adatvédelem: az Adatvédelmi torveny (1992. évi LXIII. ) 31/A. 8§ szerint!

—SACA
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13. Oktatas

IT oktatas, IT szakkepzettseq:

« Jogszabaly: Hpt. 13/C. § (9) A pénzugyi szervezet belsd
szabalyzataban meg kell hatarozni az egyes munkakorok
betbltesehez sziikséges informatikai ismeretet.

o Jellemz 6 problemak:

— Még mindig nagy a szakadék az lzlet és az IT koz6tt (specifikacios
hibak, kihasznalatlan eszk6z6k, nem megfelel6 feladat- és
felelésseg elhatarolas, stb.)

— Kevés a belsé szakértelem, er6s kiszolgaltatottsag a kulsd
szallitéknak,

— A biztonsag tudatossag alacsony szinvonald,

e COBIT: ,PO7 — Emberi eroforrasok kezelése”

—HSACA
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Osszefoglalas, tanuls agok

Alakitsunk ki jol mikodo IT iranyitast, készuljon Uzleti és IT strategia,
kontroll  tudatos vezetés (IT GOVERNANCE). A  legjobb
valsagmenedzselées a megelozés (prevencio)! Folyamatos feladat a
kontrollok fenntartasa, készuljink fel a problemakra!

Kockazatelemzés , a veszélyforrasok felmérése, a mikddesi kockazatok
rendszeres kiértekelése es a kontrollok kialakitasa (RISK MANAGMENET).

Feleljink meg a hazai és a nemzetkozi jogszabalyoknak és szabvanyoknak
valamint a gyakorlatot az el6irasok szerint alakitsuk ki (COMPLIANCE)!

Az IT kontrollok muikddtetése (IT szabalyozasi rendszer mikodtetése,
Nyilvantartasok vezetése, Kockazatmenedzselés , Jogosultsagkezelés |,
Fejlesztes- es valtozasmenedzselés Uzletment-folytonossag
menedzselése, Napldzasi feladatok , IT biztonsag menedzselése, stb.)

A Dbiztonsag tudatossag er Ositése, a biztonsagi szempontok
érvényesitése a fejlesztésekben, rendszeres oktatasok és kéepzeések.

Belsd IT szakértelem és kilsdsok feletti kontroll erésitése.
A fuggetlen ellendrzés fokozasa, hatékony IT auditok .

Minden kiszervezhetd, de a felel 6sseég nem! A kiszervezés eqy lehet 6séq
a kontrollalt klilsé szolgaltatasok alkalmazasara!

—SACA
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—HSACA

Bizalom és értekteremies az informdcios rendszerekkel
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