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Miért fontos?

Mindenkinek van
valamilyen vdlasza

A vdlaszok kilonbozé
megkozelitésiek lehetnek

Egy kozos pont: Kockéazatok
csokkentése
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Jogosultsagkezelés jelentésége 6 SARM
0

11 Eszkoz az adatvagyon
védelmére

11 Biztonsdgtudatossdg

Kockdzatok felmérése,

tudatositdsa, csokkentése
11 Jogosultsdgok kézbentartdsa
mint kockdzatcsokkentés

Belsé kényszer
Kilsg szabalyozdasok (PSZAF, ISO)
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Jogosultsagkezelési kockazatok @ SARM
T

71 Alacsony minéségi
jogosultsdgkezelés

11 Plusz jogok

Indokolatlan jogok

kiosztasa

Jogok visszavondsdnak
elmaraddsa

71 Er6s jogkorrel rendelkezé
felhaszndaldk onhatalmu
miUkodése

Innovativ informdciébiztonsdgi megolddsok L edconeurope



Partner £ Remote ™% Internal L e N—
_ Employees W\ Employees Emp'm LA

| shanscanon) mﬂm NTLM m

munu- Pool 8
. SSP Site—Defaun

m ’oﬂ 3
ss' suu—o-uun

" Application Poot & Appticanon Pool 9
: o Poal S ’ » Web apgicaton
Application . = = Web sopscat) Pastner Wab < Campany Intarnet Site
A Q}ml JIFahriom hop://ParinerWed) siles 3 : oo b ey gy
o Friem Jowcrsses ¥ rw' e

1
=

—~— . e

_—




Gyakori kérdések </ SARM

Melyek azok a felhaszndldk, akik tobb jogosultsdggal
rendelkeznek, mint amit munkakorik megkivan?

Egy adott felhaszndalé milyen fdjlokhoz és
rendszerekhez férhet hozzd és milyen jogosultsagi
szinttel?

Milyen felhaszndlék rendelkeznek teljes
adminisztrdcios jogkorrel?

Milyen technikai felhaszndlok Iéteznek és milyen
jogkorrel rendelkeznek?

Milyen inaktiv account-ok taldlhaték a rendszerekben?

}coneurope



A fo probléma R SARM

Manudlis mddszerrel
attekinthetetlen bedllitdsok

Orokldds jogosultsdgok miatti
kdosz

Ad-hoc bedllitdsok

Csoportjogtdl eltérd jogok

Nincs informacio
a tényleges helyzetrol
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Ismert megoldasok %/ SARM

Egyedi, manudlis jogosultsdgkezelés
Kozponti jogosultsdgkezelés
Belsé szabdlyozdssal (nem hatékony)
TeljeskorlGen, elektronikusan (draga)
Tényleges jogok felolvasdsa — nem igazdn
elterjedt megoldds

A tényleges jogosultsagi allapot

feltérképezésére nincs magyar KKV szinten
megfizetheto megoldas
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Seacon valasza a kihivasra @ SARM

0 Kutatdsi-fejlesztési projekt keretén belil
innovativ megoldds keresése - GOP 1.3.1/A

Egységes jogosultsdgellen6rzés
Tobbszintl, moduldris, skaldzhaté
,Felderité robotok”

Begydijtott informdcidk adatbdzisba
Osszetett elemzések

Fejlett riportolas

|lgénylési folyamat tdmogatdsa
Vezetdi szdndék és tényleges dllapot
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Seacon valasza a kihivasra

A pdlydzathoz kapcsolédd know-howk
Bevezetési mddszertan
Szabdlyzati ajdnldsok
Robotok szerepe a jogosultsdgok Uitemezett
vizsgdlatdra
Jogosultsdgigénylési médszertan

Hatékony megjelenitési formdk
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Elméleti felépités %/ SARM

A kialakitandé rendszer tulajdonképpen
egy adattdarhdz lesz, mivel:

Kilonb6zé adatokat, kilonb6zé helyrdl
gyUjtink 6ssze egy adatbdzisba (ETL)

Az adatokon transzformdcidkat végzink és
kozos alapokra hozzuk Sket (OLAP)

Az adatok tobb dimenzién keresztil is
elérhetéek, megjelenithetéek (Kockal)

A tobb dimenziés adatok egy-egy nézetérdl
pillanatfelvétel készithet6 (Riport)
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Adatok felépitése
N

1 4 f6 adatkorre épdl:

(Kinek, min, milyen jogosultsdga van)

O ARO: Felhasznaloék, csoportok
= SEACONSRV\harmat.krisztian
= SEACONSRV\Domain Users

o ACO: Objektumok
= C:\Dokumentumok\Bemutatd.pptx
= http://project/PWA /Gop

o ACE: Jog
m Olvasds, irds, torlés, ...

o ACL: Jogosultsag

m A fenti hdrom adatkor kapcsolata
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Adatmegjelenit6 - elemzd (Security Manager — Kocka, Riport)

Valés felépités @ SARM

Konfigurdalds Kocka elemzés Riport

Adatmegijelenitd

Adattarolé (Store Server - OLAP)

Adattdrold

Felfedez6k (Discoverer - ETL)

Felfedezdé 1. Felfedezd 2.

AdatforrésM / /\ \
| File \ | File | Sql ‘SharePoin’r\ ‘ Egyedi \

C:\Dokumentumok

Srvportal\Sarm http://intranet
Srvportal\Helpdesk http://project
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MUkodeési abra

- Stora Server

A

Riportok

d

Rendszergazda

IT vezeldk, vezetdk,

% auditorok
(o} w
s, 4
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Egyeb jogosultsagi
adatforrasok

Szerverek, Alkalmazasok,
Adatbazisok, Felhasznalok 5
ol L LN 7 j Itsagai Yeacor
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A SARM képességei @ SARM
S

1 Megfigyelt rendszerek
o1 Active Directory
1 Windows File System

o MS SQL
o Egyedi rendszerek
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Technikai paraméterek

Architektira
Discoverer — Windows Service
Store Server — Adatbdzis szerver
Security Manager — Vastagkliens

Authority Request - Vékonykliens

Rendszerkovetelmények
Szerver - Windows Server 2003-16l
Kliens - Windows Xp-tdl
Adatbazis - MS SQL 2005-t46l

.Net keretrendszer 3.5-10l

SARM
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A rendszer felhasznaloi kore

Rendszerizemeltetdk, rendszergazddk
Elemzések készitése
Anomdlidk felderitése
Elvégzendé feladatok listdja
IT vezetdk, vezetok
Elére definidlt jelentések, statisztikdk

Auditorok
Megfeleldségi riportok
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A SARM specialitasai d SARM

Attekinthet8, beszédes meniszerkezet

lgényelt jogok és a valddi bedllitdsok
osszevetése

OLAP-szeriU elemzés, tobb dimenzid
mentén, a legaprdébb részletekig

Grafos megjelenités, lefirdssal
Elére definidlt riportok

Egyedi rendszerek jogosultsdgi adatainak
manudlis folvitele
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A SARM elonyei d SARM

Sajat fejlesztés

Modulonként illeszthetd, skaldzhaté és
bdvitésre nyitott rendszer

Egyedi igények kielégitése
Sealog integrdcié

Kisvallalattdl, a kozépvdallalati szinten
keresztil, egészen a nagyvdallalati
kornyezetig
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A SARM gyakorlati jelentdsége d SARM

A SARM Kozponti Jogosultsdgkezelo
Menedzsment Rendszer |6l menedzselhetové
— ellendrizhetové és atlathatova — teszi a
jogosultsagkezelési munkat, ezaltal
radikalisan csokkenti a jogosultsag kezelési
kockazatokat

yeaconeurope



Tovabblépési lehetoségek 6 SARM
_

11 Egyedi rendszerek beépitése

01 Eddig latékoron kiviil esé rendszerek
implementdldsa

71 Riportok, listdk folyamatos bdvitése
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SARM

Bevezetési alapelvek

Informatikai stratégia és IT biztonsdagi
szabdlyozdssal 6sszhangban

Kockdzatfelmérés alapjan kritikus rendszerek

mentén

Vdllalat mikodési folyamataiba integralt
mddon
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T SARM

Koszonom

figyelmet!

csizmadia.attila@seacon.hu
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