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2. 

Inform§ci·v®delem jelentŖs®ge

ü Inform§ci·s vagyon

ü Fenyegetetts®gek

ü K¿lsŖ, belsŖ

ü El®rhetetlens®g (CIA)

ü Illet®ktelen felhaszn§l§s

ü Folyamatosan v§ltoz· kºr¿lm®nyek

ü Đj technol·gi§k (felhŖ, mobilit§s, konzumer§ci·)

ü Đj tendenci§k a kiberbŤnºz®sben(adathal§szat, 

botnetek, felhŖ, social engeneringé)
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3. 

V®dekez®si lehetŖs®gek

ü Hat§rv®delmi eszkºzºk (tŤzfal, 

v²rusv®delem, IDS/IPS,é)

ü Adatok titkos²t§sa

ü Jogosults§gkezel®s

ü Folyamatok monitoroz§sa (DLP, 

logelemz®s,é)
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4. 

Folyamatok monitoroz§sa

ü Az ¿zletileg kritikus folyamatokra

ü Az ºsszes fontos inform§ci· ºsszegyŤjt®se 

(digit§lis nyomok)

ü napl·adatok

ü tranzakci·s adatok

ü helysz²n ®s poz²ci·adatoké



Hasonl·s§gelemz®s IT biztons§gi alkalmaz§sa

5. 

Rendelleness®gek kiszŤr®se

ü Mintailleszt®s 

alapj§n, 

deklarat²v 

szab§lyokkal 

Esem®nyszºvegesle²r§sa Belep®siazonos²t·val/jelsz·valval·

pr·b§lgat§sos(Brute force) t§mad§s

Esem®nyfigyel®sjelentŖs®ge Ha a bel®p®sipr·b§lkoz§sokgyors

egym§sut§nbankºvetkeznekbe, akkor ez a

legtºbbesetben jelsz·pr·b§lgat§sos(brute

force) t§mad§srautal. A t§mad·k

haszn§lhatnakautomatiz§lteszkºzta

pr·b§lgat§sra®skºnnyensikerrel j§rhatnak,

ha a felhaszn§l·kgyenge, kºnnyenkital§lhat·

jelszavakat v§lasztanak.

Riaszt§s 1 percen bel¿llegal§bb6 bel®p®sik²s®rlet

ugyanarra a c®lfi·kra,ut§nalehets®ges

fi·kz§rol§s.

Esem®nyinformatikai defin²ci·ja 529-es azonos²t·j¼esem®nyfigyel®se

ugyanarra a fi·kraa security logban, 1 percen

bel¿llegal§bb6 sikertelen pr·b§lkoz§s,majd

lehets®gesfi·kz§rol§s(644) az adott fi·kra.

Ha nincs fi·kz§rol§sbe§ll²tva,akkor is

figyelendŖ!

Rendszer/eszkºzLog megnevez®seFelt®telSzºveges

le²r§sa

Kapcsolat

Windows 2003 Security log Event id=529 Logon Failure

- Unknown

user name or

bad password

®s

Windows 2003 Security log Event id=644 User Account

Locked Out

®s
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6. 

Rendelleness®gek kiszŤr®se

ü Rejtett ºsszef¿gg®sek felder²t®se mesters®ges 

intelligencia alkalmaz§s§val
M_1 wŜƴŘǎȊŜǊƛŘǃ ƳŜƎǾłƭǘƻȊǘŀǘłǎŀKisebb a jobb

M_2

{ƛƪŜǊǘŜƭŜƴ ōŜƧŜƭŜƴǘƪŜȊŞǎŜƪ ǎȊłƳŀ ǇŜǊŎŜƴƪŞƴǘ

Kisebb a jobb

M_3

{ƛƪŜǊǘŜƭŜƴ ōŜƧŜƭŜƴǘƪŜȊŞǎŜƪ ǎȊłƳŀ ŀ 
ǎƛƪŜǊŜǎŜƪƘŜȊ ƪŞǇŜǎǘ ŀŘƻǘǘ ƛŘǃǎȊŀƪōŀƴKisebb a jobb

M_4
{ƛƪŜǊŜǎ ƭƻƎƛƴƻƪ ǎȊłƳŀ ŀŘƻǘǘ ƛŘǃǎȊŀƪōŀƴbŜƳ ŀŘƘŀǘƽ ƳŜƎ 

ŜƎȅŞǊǘŜƭƳǼŜƴ

M_5 WŜƭǎȊƽǾłƭǘƻȊǘŀǘłǎƛ ƪƝǎŞǊƭŜǘKisebb a jobb

M_6 CŜƭƘŀǎȊƴłƭƽ ƘƻȊȊłŀŘłǎŀKisebb a jobb

M_7 CŜƭƘŀǎȊƴłƭƽ ƳƽŘƻǎƝǘłǎŀKisebb a jobb

M_8 !ŘƳƛƴ ŎǎƻǇƻǊǘ ƭŞǘǊŜƘƻȊłǎŀκ ƳƽŘƻǎƝǘłǎŀKisebb a jobb

M_9

CŜƭƘŀǎȊƴłƭƽ ƘƻȊȊłŀŘłǎŀ ŀŘƳƛƴ ŎǎƻǇƻǊǘƘƻȊ 
όƭƻŎŀƭ Şǎ ŘƻƳŀƛƴ ŜƎȅōŜƴύKisebb a jobb

M_10 {ǇŜŎƛłƭƛǎ ƧƻƎƻƪ ƘƻȊȊłŀŘłǎŀ ŀȊ ǵƧ ōŜƭŞǇǃƴŜƪKisebb a jobb

M_11 aŜƳƽǊƛŀ ŜƭŦƻƎȅłǎŀ Kisebb a jobb

M_12

wŜƴŘǎȊŜǊǎȊƛƴǘǼ ǇǊƻƎǊŀƳƻƪ ƛƴŘƝǘłǎŀκƘƻȊȊłŦŞǊŞǎƛ 
ƪƝǎŞǊƭŜǘ Kisebb a jobb

M_13 YŜǊōŜǊƻǎ ǎŜǊǾƛŎŜ ǘƛŎƪŜǘ ƪŞǊŞǎŜ
bŜƳ ŀŘƘŀǘƽ ƳŜƎ 
ŜƎȅŞǊǘŜƭƳǼŜƴ

M_14 YŜǊōŜǊƻǎ ǎŜǊǾƛŎŜ ǘƛŎƪŜǘ ƳŜƎǵƧƝǘłǎKisebb a jobb

M_15 YŜǊōŜǊƻǎ ŀȊƻƴƻǎƝǘłǎƛ ƘƛōŀKisebb a jobb

M_16
The domain controller attempted to validate 
the credentials for an account. Kisebb a jobb

M_17
An Active Directory replica destination naming 
context was modified. Kisebb a jobb

M_18
²ƛƴŘƻǿǎ CƛƭǘŜǊƛƴƎ tƭŀǘŦƻǊƳ ǎȊǼǊǃ 
ƳŜƎǾłƭǘƻȊǘŀǘłǎŀ Kisebb a jobb

M_19

Service Control Manager transmits control 
requests to running services and driver 
services. Kisebb a jobb

M_20 /t¦ ǘŜǊƘŜƭǘǎŞƎ фл҈ ŦŜƭŜǘǘƛKisebb a jobb

M_21 CƛǊŜǿŀƭƭ ǎŜǎǎƛƻƴ ƛƴŘƝǘłǎ Ǌƻƻǘ-ƪŞƴǘ Kisebb a jobb

M_22 [ƛƴǳȄ ŀǳǘƘ ǎǎƘ ǎƛƪŜǊǘŜƭŜƴ ōŜƭŞǇŞǎŜƪKisebb a jobb

M_23 [ƛƴǳȄ ŀǳǘƘ ǎǎƘ ǎƛƪŜǊŜǎ ōŜƭŞǇŞǎŜƪKisebb a jobb
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7. 

Hasonl·s§gelemz®s fogalma

ü ElŖzm®nyek ï> v§rhat· kºvetkezm®nyek

ü A vizsg§lt objektumok egym§shoz val· 

viszonya

ü OAM ïObjektum Attrib¼tum M§trix

ü Alkalmazott m·dszertan ïCOCO 

(Component based Object Comparison for

Objectivity)
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8. 

COCO modell

ü MŤkºd®si elve

ü Alkalmazhat·s§ga

ü egy attrib¼tum f¿gg®se a tºbbitŖl

ü attrib¼tumok egy¿tt§ll§s§nak ºsszef¿gg®sei

ü attrib¼tumok ®rt®kel®se egy ide§lishoz k®pest

ü Inputok, ir§nyok megad§sa
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9. 

COCO modell

ü L®pcsŖs f¿ggv®ny

ü Direkt, indirekt elemz®s, vakfolt
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10. 

Egy konkr®t megval·s²t§s

ü C®l: IT biztons§gi szak®rtŖi ®rt®kel®sek 

objekt²v gener§l§sa

ü Input: napl·§llom§nyok, Ădigit§lis nyomokò

ü Output: gyan¼ m®rt®k, gyan¼ potenci§l, 

szºvegpanelek
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11. 
11.

NyomelemzŖ logikai fel®p²t®se

SeaLog Enterprise Logikai Architekt¼ra

GYţJT£S
HASONLčSĆG-  
ELEMZ£S

STANDARD
ELEMZ£SFELDOLGOZĆS

Adatpiac
SeaLog

Adatt§rh§z

Adatpiac

Adatpiac

ESZK¥Z¥K

SeaLog

Koncentr§tor

Betºltŗ

s®m§k

IDMEF

konverzi·

Meta

adatok

SeaLog

Kºzponti

Interf®sz

Riaszt§sok

Lek®rdez®sek/Jelent®sek

Incidens kezel®s

Gyan¼

oszt§lyok

Trend 

anal²zis

Szab§ly 

menedzsment

Korrel§ci· 

elemz®s

Riport 

mint§k

ADAT-
BĆNYĆSZAT

Szab§ly 

alkot§s

Predikci·
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12. 

IdŖben elh¼z·d· folyamatok ºsszetett 

vizsg§lata

K¿lºnbºzŖ digit§lis nyomok 

ºsszekapcsol§sa

A rejtett ºsszef¿gg®sek elemz®se

Automatikus szab§ly felismer®s, elŖrejelz®s

Specifikus adatpiacok

Adatt§rh§zi technol·gi§k alkalmaz§sa

NyomelemzŖ saj§toss§gai
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13. 

¦zleti c®l¼ 
csal§sfelder²t®s, belsŖ kontroll megszeg®se, HR 
kock§zatkezel®s, ellenŖrizhetŖs®g

MŤszaki c®l¼ 
rendelkez®sre §ll§s, meghib§sod§s, teljes²tm®ny, 
kihaszn§lts§g

IT c®l¼ 
¿zemeltet®s t§mogat§s, rendszerfel¿gyelet, IT 
biztons§g, SLA

£s m®g é 
ºsszetett, m§sodik kºrºs adatelemz®s, pl: kºtelezŖ 
jelent®sek rendszere

Felhaszn§l§si lehetŖs®gek
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Kºszºnºm a figyelmet!

csizmadia.attila@seacon.hu

www.seacon.hu

www.sealog.hu


